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Proteggi la tua rete e accedi
a internet velocemente

Metti al sicuro i tuoi dati dai malintenzionati con un firewall aziendale pensato per la PMI.
Garantisci un accesso performante a internet. Monitora la tua azienda per sapere sempre

quello che succede.
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Configurazioni avanzate
in pochi passaggi

Risparmia tempo grazie
ad un firewall aziendale
estremamente completo, ma
semplice da amministrare.
Potrai capire a colpo d'occhio
la configurazione attuale e lo
stato del sistema.
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Velocizza la tua connettivita
aziendale

Stop a rallentamenti e utilizzo
di internet senza controlli.
Grazie alle gestione della

Multi WAN e la priorita
del traffico per gruppi di device
o singola postazione.
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Proteggi la tua rete Tieni tutto sotto controllo
dai malintenzionati
Analizza quello che succede

Blocca e filtra la navigazione nella tua rete e verifica
dei collaboratori. Utilizza gli accessi dei collaboratori
i servizi UTM piu comuni in smart working.
per mettere al sicuro la tua Monitoraggio proattivo
azienda: Threat Shield, e report anomalie per farti
DPI, VPN, BanlP, blocco dormire sonni
applicazioni L7. tranquilli.
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Pensato per la PMI ma livello
di sicurezza Enterprise

Tramite I'utilizzo di intelligenza
artificiale, il modulo di Cyber
Threat Intelligence analizza
tutte le minacce presenti nel

mercato mondiale, le cataloga

e blocca all'istante.




6 motivi per scegliere NethSecurity
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Pensato per la PMI italiana

Perche complicarti la vita con centinaia
di checkbox che non userai mai?
Alcune volte, meno e meglio.
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Backup sul cloud

Le tue configurazioni salvate in tempo
reale sul Cloud Nethesis. Procedura di
restore semplice e veloce.
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Non preoccuparti di monitoraggio e
aggiornamenti

Ogni firewall viene monitorato
centralmente dal portale my.nethesis
per garantire aggiornamenti e allarmi di
malfunzionamento realtime.
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Sicurezza e affidabilita Open Source

Il suo cuore Open e l'uso di un
ambiente Linux garantiscono sicurezza
e rapidita degli aggiornamenti.

Report e grafici

Report semplici ed intuitivi per capire
come il firewall sta proteggendo
la tua azienda.
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Tutta la liberta che vuoi

Non devi per forza usare i nostri
appliance certificati, puoi installare
NethSecurity sul tuo hardware a scelta
o infrastruttura virtuale.



Firewall UTM: proteggi
rete dai malintenzionati

la tua

L'appliance giusto per
le tue esigenze

Grazie ai nostri NethBox unisci

al software di NethSecurity
I'affidabilita di un hardware al top
della sua categoria, per prestazioni
e assistenza dedicata.

Collega sedi e host
remoti in sicurezza

Tramite VPN di tipo OpenVPN
e IPsec potrai connettere in
maniera cifrata qualsiasi
PC/smartphone o firewall diversi
da NethSecurity.
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Name

Yoroi malware - Level 1

Sfruttando l'intelligenza artificiale
raccogliamo IP e nomi malevoli
dai principali sistemi globali di
infezioni e attacchi informatici.

In questo modo il Threat Shield e
capace di catalogare

e bloccare all'istante tutto il
traffico da/verso gli host internet
malevoli o compromessi.

Yoroi malware - Level 2

Yoroi suspicious - Level 1

Yoroi suspicious - Level 2

Yoroi suspicious - Level 3
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‘ Metti le ali alla tua connettivita aziendale

Elimina i colli di bottiglia

Somma la banda delle connessioni (fino a 15 differenti connettivita) e
limita I'uso in upload/download per singolo device. Garantisci ottime
performance ai servizi vitali per I'azienda. Sposta il traffico su connessioni
di backup in caso di guasti della principale.

MultiwAN

Gestione MultiWAN Impostazioni generali

Policy

Elenco delle policy disponibili, se sono presenti pid WAN la policy predefinita & obbligatoria e
non pub essere eliminata

Policy Name Gateways
i FTTC wan
& Default 4l Bilanciamento [ weight 100 © weight: 130
priorital @ FTTC
WAN € Backup

Priorita 2 @ wan

FTTH
© weight: 150

WAN traffic
FIBRAIOOM (eth0) v |

N Tieni sotto controllo le tue connettivita e
gestisci il traffico
o Visualizza le prestazioni di banda in upload/download in tempo
30sz$ reale e individua subito i problemi di navigazione. Con la Multi
20 iops WAN puoi instradare il traffico sulla connettivita piu performante
10 Mops in base al servizio o IP di destinazione.
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Riconosci e blocca le applicazioni

Individua il traffico applicativo come posta, social network, app di
videconferenza, streaming, VolP. Usa la Deep Packet Inspection e
riconosci PC compromessi, blocca e gestisci le priorita di accesso ad
internet.

Crea regola
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App e protocolli da bloccare
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Report e Analisi: tieni tutto sotto controllo

Una dashboard per avere tutto
sotto controllo

Approfondimenti in tempo reale e controllo sulla sicurezza
della rete. La dashboard offre un hub centralizzato per
monitorare e gestire le attivita del firewall, visualizzando
informazioni critiche come servizi inattivi e integrita del
sistema.

Top hosts

Hosts that generated most traffic today

nethesis.it
servercorsi.nethesis.it
metrics.nethesis.it

mail.nethesis.it

giacomo.nethesis.it

Dashboard

Sistema

Standard PC (Q35 + ICHS, 2009)

Nome host NethSec

Sistema operativo NethSecurity 8 23.05.2-ns.0.0.2-beta2
Tempo di attivitd 2 ore 38 minuti 10 secondi

Carico1/5 /15 minuti 3.47 /1.44 [ 1.63

Memoria 3.6 GiB liberi di 3.76 GiB

Root 197.68 MiB liberi di 252.56 MiB

Tmpfs 1.91GiB liberi di1.92 GiB
.

Report traffico PC e applicazioni

Crea un report dettagliato sui device che fanno piu

traffico e analizza I'utilizzo di banda da parte dei PC,
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anche a livello applicativo: posta, social network, chat,
videoconferenze.

Connessione Internet

Vv Attivo

DPI-core

Vv Attivo

Hotspot

X Inattivo

Scarica il PDF




Nethesis e tra i principali produttori italiani
di soluzioni Open Source per il business.

La suite Nethesis soddisfa tutte le esigenze
della piccola e media impresa italiana grazie
a Firewall Aziendale, Centralino VolIP,
Collaboration Suite, Hotspot e servizi
di CyberSecurity.

Nethesis
Strada degli Olmi, 8
61122 - Pesaro (PU)
+39 0721 1791157
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